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1. WSTEP

1.1. Cel dokumentu

Niniejszy dokument przedstawia procedure instalacji czytnika kart magnetycznych
wspotpracujacego z aplikacjq elektronicznego dostepu do konta bankowego, Centrum Ustug
Informatycznych. Instrukcja przedstawia opis instalacji czytnika po stronie klienta bankowego.

1.2. Specyfikacja wymagan

Komputer, na ktorym ma zosta¢ uruchomiony czytnik kart magnetycznych powinien miec
zainstalowany system operacyjny z rodziny Windows (Windows 98, Windows 2000, Windows XP),
wraz z przegladarka internetowg Internet Explorer (przynajmniej wersja 5.0 lub nowsza).

2. INSTALACJA WINDOWS VIRTUAL MACHINE

Uwaga!!!Ponizsza krok nalezy przeprowadzi¢ tylko w przypadku, gdy klawisz PODPISZ na stronie
internetowej nie wykona procedury podpisu przelewu elektronicznego.

Dla prawidtowej pracy apletu podpisu kartg mikroprocesorowg wymagana jest zainstalowana w
przegladarce Microsoft Internet Explorer maszyna Javy o numerze kompilacji wiekszym niz 3000.
Wersje takg mozna zweryfikowac wpisujac z konsoli polecenie jview. Polecenie to  wyswietla
miedzy innymi wersje maszyny Javy w formacie: xx.y.zzzz, np.: 5.00.3805. Ostatnie cztery cyfry
wskazujq wiasnie na numer komiplacji maszyny Javy. W przypadku problemoéw z apletem podpisu
- okno apletu pojawia sie lecz po wcisnieciu przycisku Podisz nie podejmowana jest zadna akcja,
nalezy w powyzszy sposob sprawdzi¢ wersje maszyny Javy przegladarki Internetowej. Gdy jest
ona zbyt nika (numery kompilacji rzedu 2 tysiecy) nalezy z dostarczonej przez bank ptyty CD-
ROM, z katalogu VM, nalezy uruchomic plik instalacyjny msjavx86.exe. Ewentualnie aktualne
wydanie WVM mozna pobrac ze strony internetowe;j:

http://programy.onet.pl w sekgji ,Najpopularniejsze” — ,Windows Virtual Machine”

3. INSTALACIA CZYTNIKA KART MAGNETYCZNYCH

Przy wiaczonym komputerze nalezy podiaczy¢ czytnik kart magnetycznych. Czytnik kart
GemPCTwin posiada dwie wtyczki. Jedng z nich przeznaczong do transmisji szeregowej
podfagczamy do gniazda COM1, natomiast drugg wtyczke w miejsce klawiatury PS2. Wtyczke
klawiatury nalezy podfaczy¢ do dodatkowej, specjalnie do tego celu przeznaczonej wtyczki
czytnika kart znajdujacej sie obok wtyczki PS2. Po podiaczeniu czytnika dioda znajdujgca sie na
obudowie powinna zacza¢ migaé, jest to oznaka, ze czytnik zostat witasciwie podiaczony.
Nastepnie nalezy wytaczy¢ i ponownie uruchomi¢ komputer.

Po ponownym uruchomieniu komputera system automatycznie wykryje czytnik kart
magnetycznych. Po ukazaniu sie okna instalacji nowego sprzetu nalezy wybra¢ przycisk Anuluj,
aby zakonczy¢ instalacje urzadzenia wykrytego przez system Windows.

W celu instalacji czytnika kart nalezy wiozy¢ do napedu CD-ROM piyte z oprogramowaniem. Z
katalogu Install nalezy uruchomic plik setup.exe. Nastepnie ukaze sie pytanie o kontynuowanie
instalacji czytnika.
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Za chwile rozpocznie sie instalacja i konfiguracja srodowiska obstugi czytnika kart mikroprocesoroseych,
dla wspdtpracy z przegladarkami internetowymi: M3 Internet Explorer, Metscape 4.x i bvch pracujacyeh
na bazie silnika Sun Java Plug-in {m.in. przegladarki: Mozilla, Metscape 7.x, Opera)

Instalator sprobuje samodzielnie wykry przegladarki zainstalowane na bym komputerze i dokonad dla nich
konfiguraci odpowiedniegn srodowiska, Clatego tez nalezy mied juz zainstalowane przegladarki internetowe,
kkare majg wspdtpracowad z czytnikiem kart, lub gdy ich nie ma, opuscic ten instalator, zainstalowad wymagane
przegladarki i uruchomic go ponownie.

Czy chresz konbynuowad instalacje *

Mie |

Nastepnie okno zawiera informacje dotyczace rodzaju instalowanego czytnika oraz komponentow
potrzebnych do prawidtowej wspdlpracy czytnika z przegladarka internetowa. Prawidtowa
konfiguracja parametréw instalacji powinna wyglada¢ jak na ponizszym ekranie. Szczegdlng
uwage nalezy zwrdci¢ na rodzaj instalowanego czytnika. W okienku sterownik czytnika kart nalezy
wybra¢ GemPCTwin.

|t el R Y S ST O O e (W e 31
Instaloweane skadniki

Wiobierz instalowane skhadniki [jegh nie jestes pewny -
pozostaw skdadnik. z listy jako wybrany):

Sterowniki czytnika kart GemPC410 -

GemPC410
Komponenty dla M5 Internet Explors =
K.ompaonenty dla Metscape 4.x
Komponenty dla Sun Java Plug-in
| | Figtalug Zaniecha |

Ponizsze rysunki przedstawiajq kolejne etapy instalacji czytnika.

-
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Welcome!

Thiz will install the Gempluz smart card reader to your
computer,
To continue, click Mext.

The following reader(s) will be installed:

[GemPC410

& GEMPLUS

| Dalgj > I Anulu
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Software Licensing Agreement
Pleaze read the fallowing licenzing agreement carefully,

End-User Licenze Agreement for Gemplus Software

IMPORTANT-READ CAREFULLY: Thiz End-User Licensze Agreement for Gemplus
Software ["EULA"] iz a legal and binding agreement between you and the subsidiary or
affiliate of Gempluz International S.A. that distributes the 5 oftware to you under this ELILA
["Gemplus"). "You' are a perzon or legal entity wishing to uge the Software [defined below)]
in accordance with thiz EULA. This EUILA governs pour use of all of the Gemplus Software
distributed or delivered hereunder. "'Software" means all computer software, associated
media, any printed matenials and any accompanying “onling' or electronic information. By
downloading, installing, copying, breaking any seal on, or othensise uging the Software, you
acknowledge that you have read this EULA and agree to be bound by its terms. |f you do
not agree ta the terms and pravisions of this EULA, do not download, install, copy, or

f* i accept the terms in the agreement

" | do nat accept the terms in the agreement

£ Wistecz | Dalgj » | Anulu |
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Destination Folder
Click Mext ta inztall to this folder or, click Change to install to a different falder.

Install to:

C:%Program FileshGemplugiA eaderT ools Change

< Watecz

arndiReadenginstall

|ﬁl e PGS

Installation Complete!

I order to wse your newly install software you must:
- shutdown Wwindows

- plug in your smart card reader

- then restart Windows

Click Finish to et

£ GEMPLUS

Po poprawnym zainstalowaniu oprogramowania czytnika powinno sie pokazac¢ okno:
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[nztalowane sktradniki

“Wiubierz instalowane sktadniki [jegl nie jestes pewny -
pozastaw skbadnik 2 listy jako wybrany]:

ok
Ok
LA,
Ok

OO000O

| i Szczeqgoly »» Zamk.ni]

Poprawna instalacja komponentéw jest oznaczona symbolem OK. W przypadku komponentéw dla
Netscape system zwrdcit symbol UWAGA poniewaz nie wykryt w systemie przegladarki
internetowej z rodziny Netscapce 4.x. Taka sytuacja ma miejsce w przypadku, gdy na komputerze
jest zainstalowana przegladarka Internet Explorer.

Po wybraniu przycisku zakoncz system poprosi o ponowne uruchomienie komputera.

Liifu d]

Dla poprawneqo zakorczenia instalacji konieczne jest zrestarkowanie komputera,

W systemach Windows 9x (W95, W98) po ponownym uruchomieniu system powinien wyswietli¢
komunikat o pomy$lnym zainstalowaniu czytnika. W systemach Windows 2000 oraz XP, komunikat
takie nie wystepuje.

Potwierdzeniem prawidtowego zainstalowania komponentéw potrzebnych do wspdtpracy systemu
operacyjnego z czytnikiem jest zaswiecenie sie w sposdb ciggly diody na obudowie czytnika po
umieszczeniu w nim karty magnetycznej.

4. MOZLIWE PROBLEMY

1. Dla prawidtowej pracy apletu podpisu kartg mikroprocesorowg wymagana jest zainstalowana w
przegladarce Microsoft Internet Explorer maszyna Javy o numerze kompilacji wigkszym niz
3000. Wersje taka mozna zweryfikowa¢ wpisujac z konsoli polecenie jview. Polecenie to
wyswietla miedzy innymi wersje maszyny Javy w formacie: xx.y.zzzz, np.: 5.00.3805. Ostatnie
cztery cyfry wskazujg wiasnie na numer komiplacji maszyny Javy. W przypadku probleméw z
apletem podpisu - okno apletu pojawia sie lecz po wcisnieciu przycisku Podisz nie podejmowana
jest zadna akcja, nalezy w powyzszy sposOb sprawdzic wersje maszyny Javy przegladarki
Internetowej. Gdy jest ona zbyt nika (numery kompilacji rzedu 2 tysiecy) nalezy z dostarczonej
przez bank ptyty CD-ROM, z katalogu VM, nalezy uruchomic¢ plik instalacyjny msjavx86.exe.
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2.

Ewentualnie aktualne wydanie WVM mozna pobrac ze strony internetowej:

http://programy.onet.pl w sekgji ,Najpopularniejsze” — ,Windows Virtual Machine”

Istnieje mozliwos¢, ze pomimo prawidtowego zainstalowania oprogramowania czytnika kart
magnetycznych, pojawig sie problemy z wykonaniem podpisu elektronicznego kartg
magnetyczng. Oprogramowanie do obstugi kart jest przystosowane do wspotpracy z maszyng
Javy przegladarki MS Internet Explorer w wersji 5 lub wyZzszej. Dodatkowo nalezy wytaczy¢
ewentualne oprogramowanie typu Java Plug-In ktore zastepuje maszyne Javy przegladarki
specjalizowanym oprogramowaniem. Sytuacja taka moze zdarzy¢ sie po zainstalowaniu
JDK/JRE Sun'a w wersji 1.3 lub 1.4. W celu wylaczenia instalowanego przez to
oprogramowanie Plug-In'a nalezy:

»  przej$¢ do panelu sterowania systemu Windows i wybra¢ modut konfiguracyjny Java Plug-
In, nastepnie w zakfadce Basic odznaczy¢ opcje Enable Java Plug-in (ponizszy rysunek)

i = [ x = . v
| £ L ATl Py Coyjepul Bl j |L3

[Basic | Advanced | Proxies Cache  Certificates  About |

[C] Enable Java Plug-in
[C] Show Java Console
[v] Recycle Classloader

[_] Show Exception Dialog Box

Java Runtime Parameters

o || s

e dodatkowo dla JRE 1.4 lub wyzszej - w Internet Explorerze w oknie dialogowym:

Narzedzia->Opcje Internetowe...->Zaawansowane i akapicie Java (Sun)
odznaczyC opcje Use Java 2 v1.4.0 for <applet>.

Mogg wystapi¢ problemy w pracy z aplikacjq obstugi kart w przypadku gdy w systemie
zainstalowano juz poprzednio jakis inny czytnik rozny od wybranego w instalatorze, lub tez w
systemie znajdujq sie pozostatosci po dawniej zainstalowanych czytnikach kart, mimo ze
obecnie nie s juz one podiagczone do komputera. W takim wypadku instalacja
oprogramowania sterownikdw czytnika zakonczy sie poprawnie, lecz aplikacja podpisu
elektronicznego moze zgtasza¢ btedy. Jest to spowodowane tym, ze aplikacja ta prdbuje
nawigza¢ komunikacje z czytnikiem kart, ktdry figuruje jako pierwszy na liscie czytnikow
zainstalowanych w systemie operacyjnym. Informacja ta jest zapisana w rejestrze
systemowym, w gatezi:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.

Aby zapobiedz powyzszym problemom nalezy programem do obstugi rejestru (np. Regedit)
usungc¢ z tej gatezi (wczesniej robigc ich kopie zapasowe) wszystkie podgatezie odpowiadajace
starym czytnikom, pozostawiajac jedynie tg, ktdra odpowiada wybranemu w instalatorze

czytnikowi np. dla GemPC 410 w nazwie tej podgatezi powinno wystepowa¢ GEMPC410 lub
GCR410.
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5. ZAWARTOSC PLYTY INSTALACYJINE]

Struktura piyty instalacyjnej:

1. Install - katalog instalacyjny czytnika kart magentycznych
2. VM- katalog z programem instalacyjnym Windows Virtual Machine
3. Dokumentacja:

a.
b.

Instalacja czytnika.doc — instrukcja instalacji czytnika kart magnetycznych

KORPO - instrukcja dla uzytkownikow korporacyjnych systemu bankowosci
internetowej
INDYW - instrukcja dla uzytkownikdw indywidualnych systemu bankowosci
internetowej
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