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WSTEP

Szanowni Panstwo,

Witamy bardzo serdecznie w gronie internautow, uzytkownikow
systemow informatycznych przez Internet.

Oferujemy Panstwu jedng z unikalnych, a za razem bardzo bezpiecznych
ustug dostepu do rachunku przez Internet. Klient Systemu Bankowosci
Internetowej bedzie mdgt przeprowadzi¢ za posrednictwem Internetu
takie operacje jak: sprawdzenie stanu rachunkoéw, realizacja przelewow
(zwykly, ZUS, US), =zatozenie lokaty, sprawdzenie aktualnego
oprocentowania.

Korzystanie z Systemu jest bardzo tatwe i bezpieczne, mozliwe z
dowolnego miejsca na $wiecie, a takze dostepne przez catq dobe i przez
caty rok. Jedynym warunkiem korzystania z ustug jest dostep do
komputera klasy PC wyposazonego w przegladarke stron WWW.

Warto podkresli¢, ze w projektowaniu i budowie systemu wykorzystano
najnowszg wiedze itechnologie zabezpieczen przed ewentualnymi
prébami wtamania. W tym celu do identyfikacji powierzamy Panstwu
specjalistyczne urzadzenie zwane tokenem, potwierdzajace tozsamosc
uzytkownika w procesie rejestracji na stronach bankowosci internetowe;j.

Niniejszy dokument zawiera wszystkie istotne informacje na temat
uzytkowania aplikacji InterCOMP - aplikacja ta stuzy do zarzadzania
dostepem klientow do ustug bankowych za posrednictwem sieci Internet.

Przed rozpoczeciem pracy z aplikacjq zachecamy Panstwa do skorzystania
z lektury niniejszej dokumentacji, ktéra przystepnie wyjasni pojawiajace
sie watpliwosci i przyblizy funkcjonalnos¢ Systemu.
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URUCHOMIENIE SYSTEMU

URUCHOMIENIE
SYSTEMU

REJESTRACIA
UZYTKOWNIKA

W celu uruchomienia aplikacji nalezy:
= Uruchomi¢ przegladarke internetowq Microsoft Internet Explorer
= Wpisa¢ lub wybra¢c z listy adres strony np.
https://bank.cui.pl/bank

Uwaga! Podany powyzej adres internetowy jest przyktadowy.
Informacje o adresie strony ustug internetowych danego Banku
udostepnia Bank.

Po uruchomieniu aplikacji zostaje wyswietlone okno autoryzaciji.

Autoryzacja

Prosze wprowadzic ldentyfikator uzytkownika i Klucz w odpowiednie pola

0raz nacisngc przycisk “"Zatwierdz".

Identyfikator uAtkownika: | Cpis |

Klucz: | Opis |
Fatwierds |

W polu ,Identyfikator uzytkownika” wpisujemy nazwe uzytkownika
nadang przez Bank (6 znakéw). W przypadku identyfikatora nie ma
znaczenia wielko$¢ wprowadzanych znakéw. Szczegdtowe informacje
mozna uzyska¢ po nacisnieciu na przycisk ,Opis”.



https://bank.cui.pl/bank

W polu ,Klucz":
= Podczas pierwszego logowania przy pomocy tokena wpisujemy
aktualne wskazanie tokena. W ponizszym przykfadzie kluczem
bedzie ciag cyfr 661277.

= Podczas kolejnego logowania przy pomocy tokena wpisujemy
klucz czyli hasto oraz aktualne wskazanie tokena.
Przyktad klucza: 123456789661277
gdzie: 123456789 — to zdefiniowane hasto
661277 — aktualne wskazanie tokena

= Jedli nie korzystamy z tokena wpisujemy tylko swoje hasto.

Uwaga! Hasto musi zawiera¢ od 4 do 8 dowolnych znakéw.

Po wpisaniu identyfikatora i klucza nalezy zatwierdzi¢ dane klawiszem
enter, badz nacisng¢ przycisk ,Zatwierdz”.

Otwarta zostanie strona powitalna z historig logowan zawierajacq
informacje o dacie, godzinie logowania oraz statusie — rysunek ponizej:

W | T.-":I".. f"-.-"1 "'-I-" !

Witamy w Centrum Ushug Internetowych.

Historia logowar:

2006-04-1314:11:34 Btedne logowanie
2006-04-13 10:30:00 Btedne logowanie
2006-04-11 13:47:31 Btedne logowanie
2006-03-16 16:36:07 Logovwanie poprawne

Przyciskiem ,Dalej” uzytkownik przechodzi do strony z informacjgq o
kliencie i lista rachunkéw, do ktdrych zdefiniowano dostep przez internet.
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ROZPOCZECIE PRACY

Po uruchomieniu systemu, na kolejnej stronie, wyswietlone sg informacje
0:

Osobie zarejestrowanej w systemie — Klient

O liscie rachunkéw dostepnych przez Internet
Nazwie rachunkéw

O tym kto jest posiadaczem rachunku (wtascicielem)

Uwaga! Imie i nazwisko klienta i posiadacza rachunku nie musi by¢
zgodne. Mozna nie by¢ klientem banku, a mie¢ dostep do obstugi
rachunkdw przez internet np. gtéwny ksiegowy w firmie.

= Saldzie na rachunku (saldo na koniec ostatniego dnia kiedy byty
ksiegowania na rachunku Iub saldo z uwzglednieniem
dokumentéw zaksiegowanych w dniu biezacym)

= Wolnych $rodkach do wykorzystania (czyli saldo rachunku
skorygowane o érodki z limitdbw, wptywy z datg waluty,
dokumenty niezaksiegowane i autoryzacja, prowizje do
pobrania, prowizje zalegte, blokady)

= Walucie w jakiej prowadzony jest rachunek

::h""f‘i KLIENT: JANINA KOWALSKA
ouj

Wyhierz rachunek, Z kidrego choesz korzystad:

Nazwa Posiadacz Waolne Srodki Waluta
rachunku

06 1010 1010 1111 1111 1111 1111 rachunek ROR NOWAK. JAN 1038 815,52 104881552 PLN

17 1010 1010 2222 2222 2222 2222 {PE't'JSR*g”m NOWAK JAN 058 504,16 104816 EUR

Z lewej strony okna uzytkownik ma dostepne menu systemu. Na tym
etapie mozna:

= Wybrac rachunek do dalszej obstugi

=  Wylogowac sie z serwisu




MENU SYSTEMU
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Menu umozliwia klientowi dostep do operacji bankowych na wybranym

rachunku.

Menu dostepne jest z lewej strony okna:

Rachunki
Przelewy
Lokaty

Odbiorcy

Komunikaty
Zmiana hasha

Whdoguj

Menu pozwala na:

przegladanie listy rachunkéw oraz informacji szczegétowych na
temat kazdego z nich w tym stanéw kont

przeglad historii operacji wykonanych na wybranym rachunku
operowanie na przelewach zwyklych, do ZUS oraz zwigzanych z
ptatnoSciami  podatkow (przegladanie listy przelewow i
sktadanie nowych )

operowanie na lokatach

zdefiniowanie odbiorcow ptatnosci

przeglad komunikatéw

zmiane hasta dostepu do systemu




Menu systemu:

I. Rachunki
1. Wybierz rachunek
2. Stan rachunku
3. Historia rachunku

II. Przelewy

1. Nowy przelew
2. Nowe przelewy offline
3. Nowy przelew ZUS
4. Nowy przelew US
5. Lista
= Woszystkie
= W trakcie realizacji
= Zrealizowane
= (Odrzucone
III. Lokaty
1. Nowa
2. Lista
= Wszystkie
= Aktywne
= W trakcie zakfadania
= (Odrzucone

W trakcie zrywania

1v. Odbiorcy
1. Nowy
2. Lista

V. Komunikaty

VI. Zmiana hasta
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RACHUNKI

WYBIERZ RACHUNEK

Rachunki to domysine okno jakie zostaje uruchomione po
zarejestrowaniu sie uzytkownika w systemie.

W gbrnej czeSci okna wysSwietlona jest nazwa zarejestrowanego
uzytkownika, ponizej lista kont jakie klient moze obstugiwac w systemie.

BANK SPOLDZI

it KLIENT: JANINA KOWALSKA
Wiyloguj

Wityhbierz rachunek, = kidrego cheesz korzystad:

Rachunek fagila Posiadacz Wolne S$rodki
rachunku

06 1010 1010 1111 1111 1111 1111 rachunek ROR NOWAK. JAN 1038 815,52 1042815452 PLMN

17 1010 1010 2222 2222 2222 2222 {PE't'JSR’g”m NOWAK JAN 958 504,16 104816 EUR

Uwaga! Do momentu, az uzytkownik nie wybierze konta z listy
pozostate opcje systemu beda nieaktywne.

Po wybraniu rachunku wyswietlone zostanie okno z informacjami
dodatkowymi takimi jak:
= Data otwarcia rachunku — data zatozenia rachunku w systemie

bankowym

= Oprocentowanie limitu — oprocentowanie debetu dostepnego na
rachunku

= Oprocentowanie karne —  oprocentowanie  zadtuzenia

przeterminowanego

= Oprocentowanie rachunku — oprocentowanie zgromadzonych
Srodkow

= Maksymalna kwota operacji dziennej przez internet (dzienny
limit wszystkich operacji)

= Maksymalna kwota operacji jednorazowej przez internet (limit
kwoty pojedynczej operacji)




Jak na rysunku ponizej:

RACHUNEK: 06 1010 1010 1111 1111 1111 1111

Data otwarcia rachunku: 04.03.2003
Oprocentowanie limitu: n.oo

Oprocentowanie karne;

Oprocentowanie rachunku: 12.00

Maksymalna kwota operacii dziennej przez 1 000,00
internet: ! :

Maksymalna kwota operacji jednorazowej 200.00

przez internet;

STAN RACHUNKU

Przej$cie do kolejnego okna przyciskiem ,Dalej” umozliwia dostep do
nastepujacych danych:
= Rachunek, nazwa rachunku, imie i nazwisko Posiadacza, waluta
rachunku_oraz
= Srodki whasne — $rodki na rachunku (biezacym, ror itp.)
*  Przyznany limit - przyznany limit kredytowy
= Kwota zalegtosci - suma zalegtych opfat i prowizji
= Suma zablokowanych $rodkéw — suma Srodkéw zablokowana
na przyszte operacje np. blokady, prowizje
= Kwota dostepna — warto$¢ Srodkdow z uwzglednieniem
powyzszych kwot
=  Suma lokat — tgczna wartos¢ lokat

RACHUNEK: 17 1010 1010 2222 2222 2222 2227

Mazwa rachunku: Plus Konto (EURO)
Posiadacz rachunku: = MOWAK JAN

Waluta rachunku: EUR

Stan rachunku na dzien: m
16.03.2006, godz: 15:08:40
T T

Srodki wiashe: 1,116,796,958 594 36

Przyznany limit: 0.00

Kwota zaleghosci: ]

Suma zahlokowanych Srodkdw: ]
Kwota dostepha: 1,116,796,958,594 .36

Suma lokat: 0.00




Na tej stronie wyswietlona jest rowniez informacja na jaki dzien i godzine
prezentowany jest stan rachunku. Przycisk ,Aktualizuj” pozwala na
pobranie biezacych wartosci.

Przycisk ,Szczegoty” powoduje powrot do strony:

RACHUNEK:17 1010 1010 2222 2222 2222 2222

Data otwarcia rachunku: 04.03.2003
Oprocentowanie limitu; 0.00

Oprocentowanie karne:

Oprocentowanie rachunku: 12.00

Maksymalna kwaota operacji dziennej przez 1 000.00
internet: o

Maksymmalna kwota operacji jednorazowej 200,00

przez internet:

HISTORIA RACHUNKU

Opdja ,Historia rachunku” umozliwia przeglad operacji na rachunku:
= W zadanych przedziale czasowym tj. od daty do daty — daty
nalezy wpisywa¢ w formacie DD.MM.RRRR, do oddzielania
uzywajac kropek
= Za ostatnie XX dni kalendarzowych — jest to domysiny zakres
historii z podpowiadang iloscig dni 30

HISTORIA RACHUNKU

06 1010 1010 1111 1111 1111 1111

Prosze okreslic zakres historii

 Historia rachunku od dnia:l da dnia:l

% Dstatnie |3El dhi.

Po zdefiniowaniu zakresu historii informacje o operacjach zostang
wyswietlone po naci$nieciu na przycisk ,Zatwierdz” .




HISTORIA RACHUNKU

Historia rachunku od dnia: 10.02.2006 do dnia: 10.02.2006

to pierwsza strona

06 1010 1010 1111 1111 1111 1111

Strona1z1(od 1do6z6) to ostatnia strona

Data operacji - = Saldo przed . -
Data ksiegowania SodEsioperach ApEose:

116113 551320 0006 1234 5678 9012 3456

10.02.2006
10.02.2006

10.02.2006
10.02.2008

10.02.2008
10.02.2006

10.02.2008
10.02.2008

10.02.2006
10.02.2006

10.02.2008
10.02.2006

przelew (WWW)

Sktadka ZU3 51
(WWW)

podatek (WWW)

przelew (WWW)
Skiadka ZUS 51
(WWW)

kapitat-DS-06-
00147

115113

117113
1161,13

119113
117113

-10,00 przelew Potocka Maria

83 10101023 0000 2613 9510 0000
Zakiad Ubezp. Spot

5110101078 0024 1122 2100 0000
Urzad Skarbowy Aleksandrdow Kujawski

-10,00

-20,00 podatek

120113 831010 1023 0000 26132 9510 0000

119113

120213
120113

594,13
120213

=LY [Tl Zaktad Ubezp. Spot
L 511010 1078 0024 1122 2100 0000
=L i e Urzad Skarbowy Aleksandréw Kujawski

608,00 kapitat-D5-06-00147 MOWAK JAN

Sacoponswitonyenapeocac Suma e |

115113 51,00 508,00
m Do wydruku Pobierz PDF

Historia rachunku obejmuje nastepujace informacje:

Data operacji / Data ksiegowania — data operacji jest to data
wprowadzenia dokumentu, data ksiegowania - data
zarejestrowania dokumentu w ksiegach banku. W przypadku
dni roboczych daty te bedg réwne, w sytuacji gdy dyspozycja
przelewu ztozona jest w dniu wolnym Ilub po godzinach
okreslonych regulaminem banku daty beda rdézne. Przyktad:
dyspozycja przelewu ztozona w niedziele bedzie miata date
operacji np. 26-03-2006, a data ksiegowania bedzie 27-03-2006
tj. pierwszego dnia roboczego po dniu wolnym

Rodzaj operacji — informacja o rodzaju operacji np. Prowizja,
Przelew ZUS itp.

Saldo przed / Saldo po — saldo przed wykonaniem operacji oraz
po jej wykonaniu

Kwota dokumentu

Tytut ptatnosci — opis czego transakcja dotyczy
Odbiorca/Nadawca — nazwa odbiorcy lub nadawcy dokumentu
Saldo po wyswietlonych operacjach

Suma wyptat — suma wypfat z zadanego okresu

Suma wptat — suma wptat z zadanego okresu

Dostepne klawisze funkcyjne to:

Powrot — umozliwia ponowne okreslenie zakresu historii

Do wydruku — pozwala na wyswietlenie danych w formacie
gotowym do wdruku, a nastepnie wydruk na drukarke

Pobierz PDF — umozliwia zapisanie historii (na dysku w miejscu
wskazanym przez uzytkownika) w postaci pliku PDF
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PRZELEWY
NOWY PRZELEW
W celu zdefiniowania przelewu nalezy:
= Wybrac rachunek, z ktérego ma by¢ wystany przelew
= Z menu systemu wybrac¢ opcje Przelewy -> Nowy przelew
Lub
= W oknie ,Przelewy” wybra¢ funkcje ,,Nowy przelew”
Otwarte zostanie okno:
PRZELEW
26 90431083 2832 0035 9999 0003
 \Wybor odbiorcy 1 listy | Wybierz =| szablon |Wybierz a| m
" Odbiorca wpisany poniiej
=
Nazwa odbiorcy:
=
Nr rachunku odbiorcy: |
Kwota: I PLN
=
Tytutem:

=

Zleceniodawca: FIRMA "ANITA
Data wykonania: 20.04.2007

| Wyslij przelew Zrezygnuj

Nalezy wprowadzi¢ nastepujace dane:

= Odbiorca — jesli dane odbiorcy byty wczesniej zdefiniowane
(opis ,Odbiorcy”) moga zosta¢ wybrane z listy. Na liScie
odbiorcdw wyswietlany jest skrét nazwy. Po wybraniu odbiorcy
jego dane zostang przeniesione na dokument w pola: Nazwa
odbiorcy, Nr rachunku odbiorcy, Tytutem. Jesli odbiorca nie byt
wczesniej zdefiniowany, jego dane mozna wpisa¢ podczas
wprowadzania dokumentu, a przyciskiem ,Zapisz odbiorce”
dodac do listy.

= Szablon — zdefiniowany przelew mozna zapisa¢ jako szablon. Po
wybraniu przycisku ,Zapisz” nalezy wpisa¢ nazwe szablonu i
zatwierdzic  ,Ok”. Szablon obejmuje wszystkie dane
zdefiniowane na przelewie tj. Nazwe odbiorcy, Nr rachunku
odbiorcy, Kwote oraz Tytut. Dane odczytane z szablonu mogg
zostaC poprawione przez uzytkownika np. zmieniona kwota

10



dokumentu. Przy kolejnej rejestracji przelewu nie ma
koniecznosci wpisywania wszystkich danych, wystarczy wybrac
wiasciwy szablon z listy. Przycisk ,Usun” umozliwia
wykasowanie wybranego szablonu.

Uwaga! Posiadacz rachunku ma mozliwos¢ wybrania szablonu
dokumentu. Petnomocnik ma do dyspozycji liste odbiorcéw, moze
rowniez dopisa¢ nowego odbiorce.

= Kwota — jesli wybraliSmy szablon przelewu kwota zostata
wpisana automatycznie zgodnie z zapisem w szablonie.
Uzytkownik moze zmieni¢ warto$¢ kwoty.

=  Tytulem — tytut przelewu wypetniany jest automatycznie po
wybraniu szablonu lub po wybraniu odbiorcy, jesli dla odbiorcy
przypisany zostat tytut ptatnosci. Zawarto$¢ pola moze zostac
zmieniona na dowolng, nie przekraczajaca 140 znakéw.

= Zleceniodawca - pole wypelniane automatycznie nazwaq
posiadacza rachunku

= Data wykonania — pole wypetniane automatycznie datg biezacq

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Wyslij przelew — przejscie do potwierdzenia przelewu
= Zrezygnuj — wycofanie sie z operacji

Przycisk ,Wyslij przelew” powoduje przejscie do okna, w ktorym
uzytkownik moze zweryfikowa¢ wprowadzone dane, a nastepnie:
= Powrdci¢ do definiowania przelewu i poprawi¢ btedne dane —
przycisk ,Wstecz”
= Zakonczyc¢ sktadanie przelewu — przycisk ,Zatwierdz”.
= Zrezygnowac z wystania dokumentu — przycisk ,Zrezygnuj”

WIERDZENIE PRZELEWLU

06 1010 1010 1111 1111 1111 1111

Nazwa odbiorcy: Pracownia Deneh
Nr rachunku odbiorcy: 83 8142 0007 8888 7777 6666 5555,
Kwota: 10,00 PLN
Tytulem: Zapiata za fakiure
Data: 24.03.2006
Fleceniodawca: MWK AN

Fodpis:

Klucz: I

Uwaga! Zatwierdzenie przelewu wymaga wprowadzenia klucza czyli
hasta uzytkownika wraz z aktualnym wskazaniem tokena.

11



NOWE PRZELEWY
OFFLINE

PRZELEWY OFFLINE

Zdefiniowanie przelewdw w trybie offline moze byc¢ istotne dla
uzytkownikéw, ktorzy nie majg statego potaczenia z internetem, a
korzystajag z facza modemowego. Na czas definiowania przelewdw
uzytkownik moze roztaczy¢ sie z internetem, a nastepnie potaczy¢ w celu
wystania dokumentdw do realizacji.

W celu zdefiniowania przelewu offline nalezy:
»  Wybrac rachunek, z ktérego majg by¢ wystane przelewy
= Z menu systemu wybra¢ opcje Przelewy -> Nowe przelewy
offline
Lub
= W oknie ,Przelewy” wybra¢ funkcje ,Nowe przelewy ,offline”

Otwarte zostanie okno:

PRZELEWY OFFLINE

06 1010 1010 1111 1111 1111 1111

Liczha przelewow: I {1-30)

[ i ]z

W pierwszej kolejnosci nalezy okresli¢ liczbe przelewdw jaka ma by¢
zdefiniowana. Liczba przelewdw moze by¢ z zakresu od 1 do 30.

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Dalej — przejscie do definiowania przelewdw offline
= Zrezygnuj — wycofanie sie z operacji

Po wybraniu przycisku ,Dalej” wySwietlona zostanie zadeklarowana przez

uzytkownika ilos¢ formatek przelewdw oraz komunikat jak na rysunku
ponizej:

06 1010 1010 1111 1111 1111 1111

Odbiorca | Viybierz =| szablon |Wybierz x|
Nazwa odbiorcy:
x|
Nr rachunku odbior
1 : Mozesz teraz odtaczye sie od Internetu
Kwit L}
Odbiorca | Viybierz =| szablon |Wybierz x|
Nazwa odbiorcy:
Nr rachunku odbiorcy: |
Kwota: I PLM
Tytutem:
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Nalezy odtaczy¢ sie od internetu i przystapi¢ do definiowania przelewdw.

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Wyslij przelew — przejscie do potwierdzenia przelewu
= Zrezygnuj — wycofanie sie z operacji

Odbiorca | Wybierz | Szablon [Wwybierz =l

Tarnowska Danuta ;I

Nazwa odbiorcy:
x|
Nr rachunku odbiorcy: 3
e I \?) Czy masz potaczenie z Internetem?
Kwota: I
Anuhj ﬁ
B | N

Tytutem: I

=

Przed wystaniem przelewéw nalezy sie upewni¢ czy potaczenie z
internetem jest aktywne i nacisna¢ ,,OK”

Jesli czas aktywnosci danej sesji nie zostat przekroczony wyswietlony
zostanie komunikat:

KOMUMNIKAT

Jestes zalogowany do systemu

W przeciwnym wypadku nalezy ponownie sie zalogowac.

Po zatwierdzeniu informacji o zalogowaniu w systemie lub po ponownym
zalogowaniu otwarta zostanie strona ,Potwierdzenie przelewu” (tak jak
w przypadku wprowadzania przelewdw online) z lista przelewdw
zdefiniowanych przez uzytkownika.

POTWIERDZENIE PRZELEWU

06 1010 1010 1111 1111 1111 1111

Nazwa odbiorcy: Pracownia Deneh
Nr rachunku odbhiorcy: 83 8142 0007 8888 7777 666G 55955

Kwota: 1 300,00 PLM
Tytwbem: Zaptata za fakiure

Mazwa odbiorcy: Tarnowska Danuta
Nr rachunku odbiorcy: 95 8142 0007 1111 7777 3333 2222

Kwota: 72526 PLM
Tytutern: Zwerot Srodke

Data: 27.03.2006
Zleceniodawca: MOWWAK JAN

Klucz: I
| wstocz | Zrezyunui

Uzytkownik ma do dyspozycji klawisze funkcyjne:

Podpis:
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* Wstecz - powrdt do definiowania przelewéw, mozliwo$¢
poprawienia danych

= ZatwierdZ — akceptacja i zakonczenie skfadania przelewow

= Zrezygnuj — wycofanie sie z operacji sktadania przelewow

Uwaga! Zatwierdzenie przelewu wymaga wprowadzenia klucza czyli
hasta uzytkownika wraz z aktualnym wskazaniem tokena.

NOWY PRZELEW ZUS

Aby zdefiniowac przelew dla ZUS nalezy:
=  Wybrac¢ rachunek, z ktérego ma by¢ wystany przelew
* Z menu systemu wybrac opcje Przelewy -> Nowy przelew ZUS
Lub
= W oknie ,Przelewy” wybra¢ funkcje ,,Nowy przelew ZUS”

Otwarte zostanie okno:

PRZELEW ZUS

06 1010 1010 1111 1111 1111 1111

Nr rachunku ZUS: |yyyhisrz =l

Typ wptaty: |vyyhierz d|

Deklaracja: I MMRERERRD

Hr deklaracji: I {dwie cyfiyd

Nr decyzjijumownytytidu wykonawczego: |

Kwota: I PLM

Nazwa pratnika: |NOVWAK JAN

NIP platnika: |G0614586148 (10 cyfr bez zhaku "-")
Typ identyfikatora uzupetiajacego: | Diorevtid nsobisty vl
Identyfikator uzupekiajacy: IAEH 234567

Zleceniodawca: MOWAK JARN
Data wykonania: 27.03.2006

WSl przelew Zrezygnuj

= Szablon - przelew ZUS tak jak i pozostate przelewy mozna
zapisa¢ w postaci szablonu. Szablondw moze by¢ dowolna ilos¢.
Jesli nie mamy zdefiniowanego szablonu mozna wypetnic
zawarto$¢ dokumentu, a nastepnie zapisa¢ jako szablon po
wybraniu ,Zapisz” i podaniu nazwy szablonu np. ZUS_51

* Nr rachunku ZUS — w zaleznosci od typu sktadki uzytkownik ma
do wyboru nastepujgce numery rachunkdw:
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51 - Ubezpieczenie spHeczne
52 - Ubezpieczenie zdrowotne
53 - FP i FGSP

= Typ wptaty — literowy symbol rodzaju wptaty. Nalezy wybrac z
listy:

5 - Skladka za 1 m-c

M - Skladka dluZsza niz 1 m-c

U - Ukkad ratalny

T - Odroczenie terminu

D - Oplata dodatkowa

E - Egzekucja

A - Oplata dodatkowa platnika

B - Dodatkowa wplata instytucji obstugujacej

= Deklaracja — okreslenie miesigca i roku, ktdrego dotyczy wptata,
zapis w formacie MMRRRR

= Nr deklaracji — dwucyfrowy numer deklaracji

= Nr decyzji/umowy/tytulu wykonawczego — numer decyzji o
natozeniu dodatkowej optaty, numer tytutu wykonawczego,
numer decyzji/umowy o odroczeniu terminu ptatnosci sktadek
lub numer decyzji/umowy, na podstawie ktdrej ptatnik sktadek
uzyskat uktad ratalny

= Kwota — jesli wybraliSmy szablon przelewu kwota zostata
wpisana automatycznie zgodnie z zapisem w szablonie.
Uzytkownik moze zmieni¢ warto$¢ kwoty.

= Nazwa ptatnika — nazwa skrécona lub imie i nazwisko ptatnika
ZUS. Dane powinny by¢ zgodne z danymi podanymi w
zgtoszeniu ptatnika skfadek przekazanym do ZUS.

= NIP ptatnika — Numer Identyfikacji Podatkowej ptatnika ZUS tj.
10 cyfr bez znaku ,-"

= Typ identyfikatora uzupetniajacego - typ dodatkowego
dokumentu identyfikujgcego ptatnika. Nalezy wybrac z listy:

Dowdd osohisty
Paszport

= Identyfikator uzupetniajgcy — numer dokumentu dodatkowego

= Zleceniodawca - pole wypetniane automatycznie nazwg
posiadacza rachunku

= Data wykonania — pole wypetniane automatycznie datg biezacq

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Wyslij przelew — przejscie do potwierdzenia przelewu
= Zrezygnuj — wycofanie sie z operacji

Przycisk ,Wyslij przelew” powoduje przejscie do okna, w ktorym
uzytkownik moze zweryfikowa¢ wprowadzone dane, a nastepnie:
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»  Powrdci¢ do definiowania przelewu i poprawi¢ btedne dane —
przycisk ,Wstecz”

= Zakonczyc¢ sktadanie przelewu — przycisk ,Zatwierdz”.

= Zrezygnowac z wystania dokumentu — przycisk ,Zrezygnuj”

06 1010 1010 1111 1111 1111 1111

Nazwa odbiorcy: Zaktad Ubezpieczef Spotecznych
Nr rachunku ZUS: 283 10101023 0000 2613 8510 0000 (51 - Ubezpieczenie spoteczne)
Typ wpkaty: S - Skiadka za 1 m-c
Deklaracja: 032006
Hr deklaracji: 31
Nr decyzjiumowy/tytihu wykonawczego:
Kwota: 12 45 FLM
Hazwa platnika: ROWUAK JAMN
NIP platnika: 5540232159

Identyfikator uzupehiajacy:
{PESEL)

Data: 13.04.2006
Fleceniodawca:  HOVWAK 1AM

70123003404|

Fodpis:

Klucz: I
[ wstecz Zreayinui

Uwaga! Zatwierdzenie przelewu wymaga wprowadzenia klucza czyli
hasta uzytkownika wraz z aktualnym wskazaniem tokena.

NOWY PRZELEW US

Aby zdefiniowac przelew dla US nalezy:
= Wybrac rachunek, z ktérego ma by¢ wystany przelew
= Z menu systemu wybra¢ opcje Przelewy -> Nowy przelew US
Lub
= W oknie ,Przelewy” wybrac funkcje ,Nowy przelew podatku”

Otwarte zostanie okno:
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06 1010 1010 1111 1111 1111 1111

Humer rachunku organu podatkowego: W—

Symbol formularza: II.JWbierz vI
Kwota: I PLM

Identyfikacja zobowiazan: |

Mazwa platnika: | IOVAK. AR

Typ identyfikatora: | viybierz =l

Identyfikator uzupeiajacy: I

Zleceniodawca: NOWVAK JAN
Data wykonania: 14.04 2006

Whslij przelew Zrezygnuj

*= Szablon - przelew US mozna zapisac w postaci szablonu.
Szablondbw moze by¢ dowolna ilos¢. JeSli nie mamy
zdefiniowanego  szablonu  mozna  wypetni¢  zawarto$¢
dokumentu, a nastepnie zapisa¢ jako szablon po wybraniu
»Zapisz” i podaniu nazwy szablonu np. US_PIT5

= Numer rachunku organu podatkowego — numer rachunku
bankowego wiasciwego organu podatkowego w formacie NRB.
Nalezy wybrac z listy:

to pienwsza strona Strona 1 z7 {od 1 do 14 z 94} > I > I >| I
| numer | Tw | Nazwa | adres
57101010450004882224000000 Izbha Celna Biatystok

0910101 078006057 2221000000 @ CIT - Treci Urzgd Skarbowsy Bydgoszce
SR101010FB0O0E0ST 2222000000  WAT  Treci Urzgd Skarbowsy Bydgoszce
0610101 07800605T72223000000 @ PIT Trzeci Lrzgd SKarbowsy Bydgoszcz
ST10101 078006057 2227000000 @ ind.  Trzeci Lrzgd Skarbowsy Bydgoszcz

BE1OTO013970025702221000000 @ CIT  Urzgd SKkarkbowy Elblaog

= Symbol formularza - oznaczenie powinno odpowiadac
numerowi rachunku bankowego. Nalezy wybrac z listy:
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I Wybierz | = I

AKC-34H
ARKC-U

ARCZ —
AKC3

AKCU

CIr

CIr-10

= Okres US — okres, ktorego zobowigzanie podatkowe dotyczy

Sposab wypeiania pola OKRES

RETHM[MM]], adzie:
RR-ostatnie 2 ovfiy roku

T-typ okresu ptatnosci (R-rok, P-potrocze, K-kwartat, M-miesigc, D-dekads,
J-dzienne)

Mr-nr okresu; dla: R-brak, P-(01,02}, K-(01-04), M-(01-123, D-(01-03},
J-(01-313

-y miesiqoa {01-12%

np.

03R - za calky rok 2003

03P01 - za pierwsze potrocze roku 2003|

03K03 - za trzeci kwartat roku 2003

02M1 2 - za grudzief roku 2002

0200312 - za trzecig dekade miesiqoa grudnia raku 2002
0240112 - za pierwszy dzief miesigca grudnia roku 2002

= Kwota — jedli wybraliSmy szablon przelewu kwota zostata
wpisana automatycznie zgodnie z zapisem w szablonie.
Uzytkownik moze zmieni¢ warto$¢ kwoty.

= Identyfikacja zobowigzan — Pole nieobowigzkowe, wypetnia sie,
jezeli wplata naleznosci wynika z decyzji, postanowienia tytutu
wykonawczego lub jest dokonywana na rachunek bankowy
jednostki samorzadu terytorialnego (np. podatek od
nieruchomosci, podatek lesny, podatek rolny). Mozna
wprowadzi¢ maksymalnie 21 znakéw z wylaczeniem takich
znakow jak: /, \, -, #, *, %, +, =.

= Nazwa ptatnika — nazwa skrocona lub imie i nazwisko ptatnika

= Typ identyfikatora - typ dodatkowego dokumentu
identyfikujgcego. Nalezy wybrac z listy:

PESEL

Dowdd osobisty

Paszport

Inny dokument toZsamoSci

= Identyfikator uzupetniajacy - numer dokumentu dodatkowego

= Zleceniodawca - pole wypelniane automatycznie nazwaq
posiadacza rachunku
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= Data wykonania — pole wypetniane automatycznie datg biezacq

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Wyslij przelew — przejscie do potwierdzenia przelewu
= Zrezygnuj — wycofanie sie z operacji

Przycisk ,Wyslij przelew” powoduje przejscie do okna, w ktdrym
uzytkownik moze zweryfikowa¢ wprowadzone dane, a nastepnie:
= Powrdci¢ do definiowania przelewu i poprawi¢ btedne dane —
przycisk ,Wstecz”
= Zakonczyc¢ sktadanie przelewu — przycisk ,Zatwierdz”.
= Zrezygnowac z wystania dokumentu — przycisk ,.Zrezygnuj”

06 1010 1010 1111 1111 1111 1111

Hazwa organu podatkowego: Urzqd Skarbowy Aleksandriw Kujawski
Humer rachunku organu podatkowego: 51101 010780024112221000000
Okres US: 06M12
Symbol formularza: CIT-2
Kwota: 100,00 PLMN
ldentyfikacja zobowiazar:
Nazwa platnika: plOwAK JAR

Identyfikator uzupeniajacy:
{PESEL) 70123003404

Zleceniodawca: MNOYWAK JAN
Data: 14.04 2006

Klucz: I
[ wstecz zrozvon

Fodpis:

Uwaga! Zatwierdzenie przelewu wymaga wprowadzenia klucza czyli
hasta uzytkownika wraz z aktualnym wskazaniem tokena.

LISTA PRZELEWOW

Przelewy jakie zostaty wprowadzone mozna przeglada¢ wraz z ich
statusem realizacji.

Aby wyswietli¢ liste nalezy:
* Z menu systemu wybrac opcje Przelewy -> Lista
Lub

= W oknie ,Przelewy” wybra¢ funkcje ,,Podglad przelewow”

Przelewy mozna przegladac¢ wszystkie badz o okreslonym statusie:
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ibierr ]

Wybierz:

W trakcie realizacji
Zrealizowane
Qdrzucone

Dla kazdego wprowadzonego przelewu dostepne s nhastepujace
informacje:

Status — informacja o etapie realizacji przelewu

Data przelewu — data wprowadzenia

Typ — informacja o rodzaju przelewu: zwykty, ZUS, US

Kwota — kwota dokumentu

Nazwa odbiorcy — dane odbiorcy przelewu

Tytutem — tytut operacji

ezpbe @

’ Data . : .
Status przelewy Tvp Nazwa odbiorcy Tytutem
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ROZDZIAL
6

LOKATY

NOWA LOKATA

W celu zatozenia lokaty nalezy:
= Wybrac¢ rachunek w powigzaniu, z ktérym ma by¢ zatozona
lokata
= Z menu systemu wybrac opcje Lokaty -> Nowa
Lub
= W oknie ,Lokaty” wybrac funkcje ,Nowa lokata”

Otwarte zostanie okno:

Rachunek :28 1010 1010 3333 3333 3333 3333

@ Tabela oprocentowania lokat

Kwota lokaty: I PLM

Rodzaj oprocentowania: ¢ state O zmienne
Okres lokaty: | viybierz =]
Sposdh zadysponowania lokata: | vivbierz =

Data: 22.03.2006
Zleceniodawca: KOWWALSK] JAMN

ZatdZ lokate Zrezyunuj

Nalezy wprowadzi¢ nastepujace dane:

= Kwota lokaty

= Rodzaj oprocentowania — do wyboru sg lokaty o statym i o
zmiennym oprocentowaniu

= Okres lokaty — w zaleznosci od ustawienia rodzaju
oprocentowania w polu tym wyswietlona zostanie lista rodzajow
lokat, powigzanego oprocentowania i minimalna kwota wptaty,
jesli dla danego typu lokaty kwota minimalna zostata okreslona

= Sposdb zadysponowania lokatg — okreSla w jaki sposob ma sie
zachowac system, gdy termin lokaty dobiegnie konca

Mozliwe sposoby zadysponowania lokatg po jej zakonczeniu:

* Przesdlij na rachunek — $rodki na lokacie wraz z naleznymi
odsetkami zostang przeksiegowane na rachunek biezacy

= Przedluz z odsetkami — lokata zostanie automatycznie
przedtuzona na kolejny taki sam okres. Kwota lokaty bedzie
obejmowata rowniez naliczone odsetki.

= Przedtuz bez odsetek - lokata zostanie automatycznie
przedtuzona na kolejny taki sam okres. Kwota lokaty bedzie
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rowna pierwotnej kwocie zatozenia lokaty, nalezne odsetki za
poprzedni okres zostang zaksiegowane na rachunku biezacym.

Pole ,Data” i ,Zleceniodawca” sa wpisywane automatycznie. Data
zawarcia umowy jest rowna dacie systemowej, a w polu ,Zleceniodawca”
wpisane sg dane posiadacza rachunku.

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Zatdz lokate — potwierdzenie operacji zatozenia lokaty
= Zrezygnuj — wycofanie sie z zatozenia lokaty

LISTA LOKAT

Wszystkie lokaty jakie zostaty zatozone mozna przeglada¢ wraz z ich
statusem realizacji.

Aby wyswietli¢ lokaty nalezy:
= Z menu systemu wybrac¢ opcje Lokaty -> Lista
Lub
= W oknie ,Lokaty” wybrac¢ funkcje ,Podglad lokat”

Lokaty mozna przegladac¢ wszystkie badz o okreslonym statusie:

Podglad lokat: EyvhierT: ‘v |

Aktywne
Wtrakcie zakkadania

Hie zatoZone (odrzucone)
Wtrakcie zrywania

Dla kazdej lokaty dostepne sq nastepujace informacje:
= Status - informacja o etapie zaktadania lub zrywania
= Data rozpoczecia — data poczatku lokaty
= Typ lokaty — informacja o rodzaju lokaty
= Kwota lokaty
= Waluta — waluta w jakiej zatozona zostata lokata
= NRB - numer konta lokaty
= Zerwij — informacja o sposobie zakonczenia lokaty
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2810101010 333 333 333 333

O Howa lokata
O Tabela oprocentowania lokat

Podglad lokat: Wszystkie =
- Akbywna P -wirakcie zaktadania ?  -Erewana X - Odrzucona
baE Typ lokaty Kwota lokaty Zerwij
rozpoczecia
? Lokata ¥ - dniowa 200000 PLM Zerwij
? Lokata 7 - dniowa 300,00 PLMN Zerwij
‘? 29.06.2004 Lokata 12 - miesieczna 50 000,00 PLM Lerwi]
& 29062004 Lokata 14 - dniowa 320,21 PLW 3910101010 4444 4444 4444 4444 Ferwij
| 20.06.2004 Lokata 14 - dniowa 500000 PLM  &010101010 5555 5555 5555 5555 Zerwij

TABELA OPROCENTOWANIA LOKAT

Opcja menu , Tabela oprocentowania lokat” pozwala na zapoznanie sie z
aktualnie obowigzujacymi stopami procentowymi dla lokat terminowych o
oprocentowaniu statym i zmiennym.

W nagtéwku podana jest informacja od jakiego dnia zamieszczone
oprocentowanie jest obowigzujace.

Tabela oprocentowania zawiera nastepujace dane:
= Okres trwania lokaty — ilos¢ dni lub miesiecy na jaka zostanie
zatozona lokata
= Opis lokaty — nazwa produktu
= Stopa — stopa procentowa dla danego produktu
= Kwota minimalna — minimalna kwota na jaka mozna zatozy¢
lokate. Warto$¢ zero oznacza brak progu minimalnego.
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Okres trwania

lokaty Opis lokaty Kwota minimalna

Okres trwania

lokaty Opis lokaty Stopa Kwota minimalna

I Powrot

Przycisk ,Powrdt” zamyka okno ,Tabela oprocentowania lokat”.
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ROZDZIAL
7

ODBIORCY

Istotnym elementem systemu jest definicia Odbiorcow. W opcji tej
uzytkownik ma mozliwoS¢ wpisania petnych danych zwigzanych ze
swoimi kontrahentami. Definicja ta umozliwia szybkg realizacje transakcji
bez koniecznosci kazdorazowego wpisywania danych odbiorcy, numeru
rachunku oraz tytutu operacji.

Po wybraniu opcji ,,Odbiorcy” z menu systemu wyswietlona zostanie lista
kontrahentdow juz zdefiniowanych (przy uruchomieniu systemu lista jest
pusta).

Informacje o odbiorcy wyswietlone w postaci listy to:

= Nr odbiorcy — przypisany odbiorcy numer, ktéry umozliwia
realizacje zlecen w systemie TeleCOMP, numer odbiorcy moze
by¢ z zakresu od 1 do 9

= Nazwa krotka — nazwa skrécona odbiorcy

= Nr rachunku odbiorcy — numer konta adresata operacji w
formacie NRB

= Nazwa petna — petna nazwa odbiorcy operacji

LISTA ODBIORCOW

oE 101010101141 1111 11114 1111
O Mowy odbiorca

Haswa krntka HrFachinkt udblurw M

DENEB 83 8142 0007 8888 7777 BAEG 5555 Pracownia DEMEB edytuj usur

Z prawej strony danych o odbiorcy uzytkownik ma do dyspozycji dwie
funkcje:

= Edytuj” — umozliwia poprawienie danych odbiorcy (nazwy,
numeru rachunku lub tytutu operacji)
= ,Usun” — pozwala na usuniecie odbiorcy z listy

Funkcja usuniecia odbiorcy z listy wymaga powtwierdzenia — jak na
rysunku ponizej.
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OTWIERDZEMIE USUNIECIA

Nr odbiorcy: 1

Nazwa skrocona: DEMNEB

Nazwa pelna: Fracownia Denehb
[imig i nazwisko lub nazwa instytucji )

Humer rachunku odbiorcy: 83 8142 0007 83588 7777 BE6G 5555

Faptata za fakture
Tytut ptatnosci:

Usuii odbiorce m

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
» Usun odbiorce — usuniecie danych odbiorcy z listy
= Nie usuwaj — rezygnacja z operacji usuniecia, powrot do listy
odbiorcow

W celu dopisania odbiorcy nalezy:
= Z menu systemu wybra¢ opcje Odbiorcy -> Nowy
Lub

= W oknie ,Lista odbiorcow” wybrac funkcje ,Nowy odbiorca”

Zdefiniowac:

= Numer kolejny odbiorcy — jesli odbiorca ma by¢ obstugiwany w
systemie TeleCOMP numer nalezy wybrac z listy, w przeciwnym
wypadku pole moze zosta¢ puste

= Nazwe skrocong

= Nazwe petng — imie i nazwisko dla klientéw indywidualnych lub
nazwe w przypadku instytucji

* Numer rachunku odbiorcy — numer konta adresata ptatnosci w
formacie NRB

= Tytut platnosci — np. Zaptata za fakture numer....... Z dnia

DODAWANIE ODBIORCY

Nr odbiorcy: |2 vl

Nazwa skrocona: |H URT

IHurtuwnia rrateriatdw "HURT"

Nazwa peina:

[imigi nazwisko lub nazwa instytucji]

Mumer rachunku odbiorcy: |?2 8142 0006 1234 5678 0987 1116

IZap+ata za fakture

| Zatoz odbiorce Zrezygnuj

Tytut platnosci:

Uzytkownik ma do dyspozycji dwa klawisze funkcyjne:
= Zaldz odbiorce — dopisanie danych odbiorcy do listy
= Zrezygnuj — rezygnacja z dopisania odbiorcy
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KOMUNIKATY

Za pomocg komunikatow uzytkownik jest informowany o zmianach
oprocentowania, nowych produktach, promocjach itp.
Komunikaty posortowane sg wg dat otrzymania.

Przyktadowa lista otrzymanych komunikatéw:

KOMUNIKATY

o |/  Tema | | |
17.03.2006 Mowa oferta dla klientdw banku pokai usun
17.03.2006 Zmiana oprocentowania lokat od 2006-03-20 pokai usun

Z prawej strony komunikatu uzytkownik ma do dyspozycji dwie funkcje:

=  WysSwietlenia i zapoznania sie z petng tresciq informacji —
~Pokaz"”

= Usuniecia informacji, z ktorg sie zapoznat lub jest nieaktualna —
LUsun.

Na rysunku ponizej petna tre$¢ przyktadowego komunikatu dla
uzytkownika:

KOMUNIKAT

Data: 17.03.2006, 11:56:16
Temat: MNowa oferta dla klientdw hanku
Llprzejmie informujemy, e od dnia 15 kwietnia br. nasz Bank wprowadza nowe

Tresc: atrakeyine oferty lokat dla klientdw. O szczendly prosimy pytad w naszych placdwkach lub
na stranie internetowe].

Przycisk ,,Powrdt” umozliwia ponowne wyswietlenie listy komunikatow.

Usuniecie komunikatu wymaga potwierdzenia. Jak na rysunku ponizej:
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POTWIERDZENIE USUNIECIA KOMUNIKATU

Data: 16.03.2006, 14:54:59

Temat: Zmiana oprocentowania lokat od 2006-03-15

Tresé: Zmiana oprocentowania lokat od 2006-03-15

Usun komunikat Nie usuwaj

Przycisk ,Usun komunikat” powoduje wykasowanie komunikatu z listy,
przycisk ,Nie usuwaj” to powr6t do listy komunikatéw.

Uwaga! Komunikaty usuniete nie mogg by¢ ponownie zaczytane. \

Po zalogowaniu sie klienta do aplikacji, jesli na liscie komunikatéw
znajdujq sie nie przeczytane wiadomosci pojawia sie nastepujace okno:

Po nacisnieciu klawisza ,,OK" nastepuje przejscie do opcji ,Komunikaty”.
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ZMIANA HASLA

Opcja pozwala na zmiane hasta za pomocg ktérego uzytkownik rejestruje
sie w systemie.

Hasto mozna zmienia¢ z dowolng czestotliwoscia, konieczne jest
pamietanie aktualnego hasta. Btedne hasto / klucz uniemozliwia
rejestracje w systemie.

Uwaga! W przypadku, gdy uzytkownik nie pamieta aktualnego hasta
nalezy skontaktowac sie z bankiem obstugujacym.

W celu zmiany hasta, zgodnie z instrukcjg na ekranie, nalezy wpisac
aktualnie obowigzujacy klucz (hasto i aktualne wskazanie tokena), a
nastepnie dwukrotnie nowe hasto.

Hasto musi mie¢ od 4 do 8 znakdw.

System kontroluje dtugos¢ hasta oraz zgodno$¢ wartosci wpisanych w
polu ,Nowe hasto” oraz ,PotwierdZz nowe hasto”.

Po zatwierdzeniu (przycisk ,Zatwierdz"”), nowe hasto nalezy stosowac od
najblizszego rejestrowania w systemie.

ZMIANA HASEA

Prosze podac aktualny Klucz
a nastepnie dwukrotnie nowe hasto (4-8 znakow)
oraz nacisnac przycisk "Zatwierdz".

Klucz: I

Nowe haslo: I
Potwierdz nowe hasto: I

Zatwierdz

Uwaga! Zmiana hasta nie ma zwigzku ze wskazaniami tokena i nie
zwalnia uzytkownika z koniecznosci stosowania wskazania tokena
podczas rejestracji w systemie CUL.

29



ROZDZIAL
10

INFORMACJE DODATKOWE

INFORMACJE OGOLNE

BEZPIECZENSTWO
USLUGI

Numer rachunku wyswietlany jest w formacie NRB tj. 26 cyfr.
Daty nalezy wprowadza¢ w formacie DD.MM.RRRR (dzien,
miesiac, rok) gdzie separatorem jest kropka.

Pliki PDF mozna przegladac¢ i drukowaé programem Acrobat
Reader.

Dla zapewnienia jak najwyzszego poziomu bezpieczenstwa przy wymianie
informacji z klientem wykorzystuje sie protokdt szyfrujacy Secure Socket
Layer (SSL). Protokdt SSL zapewnia poufnos¢ informacji i gwarantuje, ze
nikt postronny nie moze odczyta¢ lub zmieni¢ danych przesylanych
miedzy klientem a bankiem.

W trakcie potaczenia z Centrum Ustug Internetowych wykorzystywane sq
nastQpUche techniki kryptograficzne:

algorytm symetryczny, uzywany do zabezpieczenia catej sesji
komunikacyjnej miedzy przegladarka klienta a serwerem WWW;
stosowany przez Centrum Ustug Internetowych klucz
symetryczny ma 128 bitdw - jest najdtuzszy sposrod
powszechnie stosowanych w operacjach finansowych,

algorytm asymetryczny (z kluczem prywatnym i publicznym
serwera banku), uzywany w czasie inicjacji potaczenia do
zabezpieczenia transmisji losowo wygenerowanego klucza
sesyjnego (wykorzystywanego w algorytmie symetrycznym);
klucz publiczny Centrum Ustug Internetowych ma 1024 bity -
jest najdtuzszy sposréd powszechnie stosowanych w operacjach
finansowych.

Do zabezpieczenia zlecen bankowych sktadanych poprzez Centrum Ustug
Internetowych wykorzystywane sg nastepujace metody:

system nadawania, dla kazdego z uzytkownikéw, uprawnien do
wykonywania kolejnych czynnosci zwigzanych ze zleceniem
(tworzenie, edycja, akceptowanie, przekazanie do banku itd.)
oraz uprawnien do przegladania lub obcigzania kazdego z
rachunkow,

funkcja skrétu zapewniajgca integralnos$¢ przechowywanych w
Centrum zlecen,
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WYMAGANIA
SPRZETOWE 1
SYSTEMOWE

* podpisy elektroniczne tresci zlecen generowane na karcie
mikroprocesorowej uzytkownika (po podaniu przez niego
indywidualnego numeru PIN do karty) dla kazdego ze zlecen,
sprawdzane pod katem ich poprawnosci i zgodnosci z kartg
wzorow podpisow dwukrotnie: w momencie ich tworzenia po
przestaniu do Centrum i przy przesytaniu zlecenia z Centrum do
systemu bankowego.

Zastosowane przez Centrum  Ustlug Internetowych  metody
kryptograficzne uwazane sg przez specjalistdw za najbezpieczniejsze i
catkowicie  wystarczajgce dla  zapewnienia  poufnosci  operacji
finansowych.

Sprawdzenia wigczonego szyfrowania oraz dtugosci klucza uzytego do
niego mozna dokonac ustawiajac wskaznik myszy na ktddce w prawym
dolnym rogu okna przegladarki. W przypadku potaczen do Centrum Ustug
Internetowych dtugo$¢ klucza powinna wynosi¢ 128 bitéw.

= Komputer z systemem operacyjnym Windows 98, NT, 2000 lub
XP

= Przegladarka Internet Explorer w wersji 6

= Monitor i karta grafiki SVGA obstugujaca rozdzielczosé
1024x768 (min. rozdzielczos¢ to 800x600)

Aby poprawnie skonfigurowaé przegladarke, z menu Narzedzia nalezy
wybra¢ Opcje internetowe...

O W zakladce Ogdine zalecane jest:
= w czesci Tymczasowe pliki internetowe zalecane jest usuniecie
plikéw cookie (przycisk Usuri pliki cookie...), usuniecie plikéw
offline (przycisk Usuri pliki... a nastepnie zaznaczenie opcji
Usuni catg zawartos¢ offline i zatwierdzenie przyciskiem OK),
ustawienie opcji Przy kazdej wizycie na stronie W czesci
Sprawdz, czy sq nowsze wersje przechowywanych stron po
wcisnieciu przycisku Ustawienia,
» W czesci Historia proponuje sie ustawienie liczby dni trzymania
stron w historii na 0 oraz wciéniecie przycisku Wyczysc historie,
= w celu poprawnego wygladu aplikacji po wcisnieciu przycisku
Dostepnosc... powinny by¢ odznaczone opcje Ignoruj kolory
okreslone na stronach sieci Web, Ignoruj style okreslone na
stronach sieci Web, Ignoruj rozmiary czcionek okreslone na
stronach sieci Web, Formatuj dokumenty uZywajac mojego
arkusza stylow.
0 W zakladce Zabezpieczenia:
= dla Internetu zaleca sie ustawienie poziomu zabezpieczen na
Sredni.
O W zakladce Prywatnosc:
= w czesci Ustawienia zaleca sig wybrac ustawienie prywatnosci
dla strefy internetowej na Sredni,
= w czesci Blokowanie wyskakujacych okienek nalezy odznaczy¢
opcje Zablokuj wyskakujgce okienka.
O W zakladce Zawartosc:
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= zaleca sie po wcisnhieciu przycisku Autouzupetnianie odznaczyc¢
opcje Nazwy uzytkownikow i hasta w formularzach, oraz
wcisna¢ przycisk Wyczysc hasta.

Q W zakladce Zaawansowane:

= w czeSci Multimedia dla poprawnego wyswietlania grafiki na
stronach aplikacji powinna by¢ zaznaczona opcja Pokaz obrazy,

= w czeSci Zabezpieczenia nalezy zaznaczyé: Nie Zzapisuj
zaszyfrowanych stron na dysku, Oprdznij folder tymczasowych
plikow  internetowych  podczas zamykania  przegladarki,
Ostrzegaj przed niewaznymi certyfikatami witryn, Ostrzegaj,
jezeli przesytanie formularzy jest przekierowywane, Sprawdz,
czy certyfikat wydawcy nie zostat cofniety, Uzyj SSL2.0, Uzyj
SSL3.0.

Aby umozliwi¢ prawidtowe dziatanie opcji zwigzanych z pobieraniem
plikdw wskazane jest dodanie uzywanej nazwy serwera bankowego do
listy zaufanych witryn.

Aby dodac¢ witryne do zaufanych nalezy :

O Z menu Narzedzia wybra¢ Opcje internetowe... i na zaktadce
Zabezpieczenia wskazaC ikone Zaufane witryny a nastepnie
przyciskiem Witryny... otworzy¢ okno listy zarzadzania zaufanymi
witrynami.

0 W oknie edycyjnym podaé adres witryny, wcisngé przycisk Dodaj i
zaakceptowac zmiany przez OK.
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